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RECUPERACION DE CAIDAS DEL SISTEMA

Siempre que se introduce una transaccion T en el SGBD para ejecutarla, éste debe asegurarse de...

a) que todas las operaciones de T se completen con éxito y su efecto quede confirmado perma-
nentemente en la base de datos, o

b) que la transaccién no tenga efecto alguno sobre la BD ni sobre cualquier otra transaccion.

El SGBD no debe permitir que se apliquen a la BD algunas operaciones de T y otras no. Esto puede
suceder si T falla después de realizar alguna de sus operaciones pero antes de ejecutar otras!.

La recuperacion en un sistema de base de datos consiste en (volver a) dejar la informacion de la
base de datos en un estado correcto, después de un fallo del sistema (caida) que ha llevado la base
de datos a un estado inconsistente, o por lo menos “sospechoso” de serlo.

Los sistemas de base de datos pequefios no suelen proporcionar soporte para la recuperacion. Si lo
hacen los grandes sistemas de base de datos (sistemas multiusuario...).

Los problemas de recuperacién frente a fallos y de control de la concurrencia en un sistema de
base de datos estdn muy relacionados con los conceptos del procesamiento de transacciones, ya
vistos en temas anteriores.

CLASIFICACION DE LOS FALLOS DE UN SISTEMA DE BASE DE DATOS

Existen diversas causas por las que el sistema de bases de datos puede fallar. Algunos tipos de
fallos son los siguientes:

1. Errores locales previstos por la aplicacion (rollback explicito o programado)
Durante la ejecucion de una transaccion pueden presentarse condiciones que requieran la can-
celacion de la misma (por ejemplo, un saldo insuficiente en una cuenta bancaria implica la cancela-
cién de una transaccion de reintegro sobre dicha cuenta).

2. Errores locales no previstos (overflow, division por cero...)
Error de programacion o al provocar una interrupcion (ctrl-C en entornos Unix...).

Un fallo local sélo afecta a la transaccion que se estd ejecutando donde ha ocurrido el fallo. Nor-
malmente supone la pérdida de los datos en memaria principal y en los buffers de entrada/salida.

3. Fallos por imposicion del control de concurrencia
El Subsistema de Control de Concurrencia puede decidir abortar una transaccién T (para reini-
ciarla posteriormente) bien porque viola la seriabilidad o porgue varias transacciones estan en
un estado de bloqueo mortal y se ha seleccionado T como victima.

4. Fallos del sistema (caidas suaves)
Consisten en un mal funcionamiento del hardware o errores software (del SGBD o del SO) que
afectan a todas las transacciones en progreso de ejecucién en el sistema de BD. No dafian fisi-
camente el disco (el contenido de la BD permanece intacto y no se corrompe), pero se pierden
los datos en la memoria principal y en los buffers de entrada/salida.

! Esto esta muy relacionado con las propiedades de atomicidad y durabilidad de las transacciones.
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5. Fallos de disco (caidas duras)
Son fallos en los dispositivos de almacenamiento (por ejemplo, si ocurre una rotura o un aterri-
zaje de alguna cabeza lectora-escritora en el disco, si funciona mal la lectura o la escritura, o si
ocurre un fallo durante una transferencia de datos). Afectan a todas las transacciones en curso y
suponen la pérdida de informacion en disco (es decir, algunos bloques del disco pueden perder
sus datos).

6. Fallos catastroficos o fisicos
Algunos ejemplos son: corte del suministro eléctrico, robo del disco, incendio, sabotaje, sobre-
escritura en discos o cintas por error, etc.

Los fallos de tipo 5 y 6 suceden con menos frecuencia y su recuperacion es mas complicada.

El médulo componente del SGBD, encargado de que el sistema de base de datos sea seguro frente
a posibles fallos, es el Subsistema Gestor de Recuperacion, cuya funcion es velar por, entre otras
cosas, que...
- las transacciones no se pierdan (es decir, que se ejecuten),
- las transacciones no se realicen parcialmente (deben ejecutarse en su totalidad),
- No se ejecute una operacion mas de una vez o, si se hace, que el resultado sea equivalente
al obtenido si se hubiera realizado una Unica vez.

La recuperacion de fallos en las transacciones suele equivaler a la restauracion de la BD a alguno
de sus estados anteriores, de forma que sea posible reconstruir un estado correcto de la BD cercano
al momento del fallo, a partir de dicho estado anterior.

La cuestion es que, cuando ocurre un fallo... ;Como podemos recuperar un estado consistente de la
base de datos? ;Como deshacer los cambios realizados por las transacciones que quedaron a medio
y han dejado la BD en un estado inconsistente?

La recuperacion se basa en unos principios bastante sencillos y que pueden resumirse en una sola
palabra: redundancia (redundancia de informacion, por supuesto al nivel fisico y por tanto de
forma transparente al usuario, pues no es visible al nivel 16gico).

Dicho de otro modo, la forma de garantizar que el estado de una base de datos es recuperable, es
asegurar que cualquier trozo de informacion que ésta contiene, pueda ser reconstruido a partir de
alguna otra informacion almacenada, de forma redundante, en algin lugar del sistema.

Para hacer posible la recuperacion del sistema tras fallos o caidas del mismo, en primer lugar es
necesario saber (anotar) cuando se inicia, se confirma o se aborta cada transaccion, y también qué
modificaciones sobre qué elementos de la BD realiza cada una de ellas.

Y en segundo lugar, después de ocurrir un fallo, serd necesario realizar una serie de acciones para
restablecer el contenido de la BD a un estado que asegure la consistencia de la misma, la atomici-
dad de las transacciones y la durabilidad.

El sistema se mantiene al tanto de las operaciones que realizan las transacciones? guardando esta
informacién en un fichero especial (fuera del area de la BD donde se almacenan los datos) llamado
bitacora del sistema de BD, también conocido como fichero log, diario o registro histérico. Me-
diante el fichero de bitacora, por tanto, se sigue la pista a toda operacion de transaccion que afecta
a los valores de los elementos de informacion de la BD.

% Ya se estudiaron las distintas operaciones que podian llevar a cabo las transacciones, asi como los estados en los que
éstas pueden encontrarse.
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LA BITACORA DEL SISTEMA

La bitacora es un fichero en el que se almacena detalles sobre las operaciones efectuadas como
parte de las transacciones. En particular, respecto de las actualizaciones de los elementos de la BD,
se puede guardar el valor que tenia antes de la modificacidén y el que contiene después.

La bitacora se mantiene en disco, asi que no le afecta ningun tipo de fallo, salvo (iclaro estdl) los de
tipo 5y 6. Ademas, se suele realizar periédicamente una copia de seguridad (en cinta, por ejemplo)
del fichero bitacora, para protegerse contra fallos catastroéficos.

Cada registro almacenado en la bitacora se llama entrada, y sera de uno de los siguientes tipos:

<INICIAR, T >
Indica que la transaccion T ha comenzados.

< ESCRIBIR, T, X, valor_anterior, valor_nuevo >
Indica que la transaccién T ha cambiado el valor del elemento X de la BD4. X contenia el
valor_anterior antes de la escritura y contendra el valor_nuevo después de la escritura.
<LEER, T, X>
Indica que T ley0 el valor del elemento X de la base de datos
< COMMIT, T >
Indica que T finalizé con éxito y su efecto puede ser confirmado en la base de datos en
disco (es decir, todos los cambios que ha realizado pueden ser consolidados o asentados
en la BD —quedar permanentes— sin posibilidad de ser deshechos posteriormente).

< ROLLBACK, T >
Indica que la transaccion T ha sido anulada (abortada, cancelada), de forma que ninguna
de sus operaciones tendra efecto sobre la base de datos en disco (como si T nunca se hu-
biera ejecutado: la transaccion sera revertida —todas sus operaciones seran deshechas-).

Suponemos que las transacciones no se pueden anidar (¢sabria explicar por qué?).

También suponemos que todos los cambios permanentes de la base de datos ocurren dentro de
transacciones, asi que recuperarse de un fallo de cierta transaccion consiste en rehacer® o desha-
cers individualmente sus operaciones recuperables, a partir del contenido del fichero bitacora.

Por operacion recuperable entendemos aquella susceptible de ser deshecha o rehecha. Las ope-
raciones de manipulacion de datos (INSERT, UPDATE, DELETE, SELECT...) por ejemplo, son opera-
ciones recuperables. Toda operacidn recuperable implica la anotacion de una entrada en bitacora.

Tras una caida del sistema, se restablece un estado consistente de la base de datos, examinando la
bitacora y usando una técnica de recuperacién determinada (veremos varias mas adelante).

Los protocolos de recuperacion que evitan la reversion en cascada’, no necesitan anotar en bitacora
la ejecucion de operaciones LEER. Pero otros protocolos si las necesitan para la recuperacion.

Ademas, algunos protocolos requieren que en las entradas de tipo ESCRIBIR siempre incluyan
campos para valor_nuevo y para valor_anterior, mientras que otros protocolos necesitan entra-
das ESCRIBIR mas simples que s6lo incluyan el valor_nuevo, o bien, como los protocolos estric-
tos, que solo incluyan el valor_anterior.

% T se refiere a un identificador de transaccién Gnico que el sistema genera de forma automatica y que identifica a cada
transaccion.

* X es un identificador tinico del elemento de datos gue se escribe. Normalmente suele coincidir con la ubicacion del
elemento de datos en el disco.

® Para rehacer el efecto de una operacion ESCRIBIR de T se utiliza la entrada correspondiente en bitacora: se cambia
el valor del elemento alterado en dicha operacién, por su valor_nuevo.

®Es posible deshacer el efecto de una operacion ESCRIBIR de T usando la entrada en bitdcora correspondiente: se
restablece el valor del elemento alterado a su valor_anterior.

’ Vvéase tema de Control de la Concurrencia en Sistemas de Base de Datos.
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ACCESO A LOS DATOS ALMACENADOS EN LA BASE DE DATOS

En este momento, hemos de recordar algunos conceptos acerca del almacenamiento y el acceso a
los datos almacenados en un sistema de base de datos, para comprender como pueden ser garanti-
zadas las propiedades de atomicidad y durabilidad de las transacciones.

Cada transaccion T posee un area de trabajo privada (un espacio de memoria principal y local a
dicha transaccién) en la que guarda una copia de todo elemento de informacién accedido y actua-
lizado por T. Dicho area se crea cuando T comienza y se elimina cuando T se confirma o se aborta.

Por otro lado el sistema mantiene un buffer de BD, que consiste en uno o varios bloques de memo-
ria principal. También se le denomina memoria intermedia, y es comUn a todas las transacciones.
En este area de memoria residen temporalmente los bloques de la base de datos, cuando las tran-
sacciones necesitan los datos almacenados en ellos. Esta jerarquia de almacenamiento en dos nive-
les que suele corresponder con el concepto de memoria virtual.

Cuando T realiza una operacion de lectura, si el elemento buscado no esta ya en el buffer de BD, se
trae desde la BD en disco hasta dicho buffer. Una vez alli, se copia el valor del dato en el espacio
local de la transaccién (en una variable local de la transaccién, normalmente).

Cuando T realiza una operacion de escritura, si el elemento que se va a modificar no esta ya en la
memoria intermedia, se trae desde la BD en disco hasta dicho buffer. Una vez alli, se actualiza el
valor nuevo del dato en la memoria intermedia, asignandole el valor que tiene la variable local.

Por tanto, las modificaciones realizadas por cada transaccién se llevan a cabo en su espacio local y
guedan almacenadas en el buffer de la BD.

Noétese que ambas operaciones pueden necesitar la transferencia de un bloque desde la BD en dis-
co hasta el buffer de BD en memoria, pero ninguna de ellas requiere especificamente que se trans-
fiera un bloque desde memoria principal al disco.

El sistema llevara eventualmente a la BD en disco un bloque de la memoria intermedia o bien por-
que el gestor de la memoria intermedia necesita ese espacio para otros propositos, o bien porque el
sistema de BD desea reflejar en disco los cambios sufridos por elementos guardados en dicho blo-
que.

Por tanto, una operacidn de escritura por parte de una transaccion, no tiene por qué provocar la
inmediata escritura (del bloque modificado) desde la memoria intermedia hasta el disco, porque
ese bloque puede contener otros datos que estén siendo accedidos alin. La escritura real en disco
serd realizada después por parte del sistema.

Todos estos conceptos seran utilizados y ampliados a lo largo de este tema.
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PUNTO DE CONFIRMACION DE UNA TRANSACCION T

e Cuando T termina de ejecutar una operacion de COMMIT, significa que:
- Todas sus operaciones de acceso a la base de datos han sido ejecutadas con éxito
- El efecto de tales operaciones se ha anotado en la bitacora, incluida una Gltima entrada
<COMMIT, T>.

Asi que T ha llegado a su punto de confirmacion (el final de una unidad logica de trabajo)e.

Y a partir de este momento se puede suponer que:

v" T esta confirmada,

v" Los cambios que ha realizado ya han sido consolidados. Esto significa gue se ha de supo-
ner que se han llevado a la BD, y por tanto ya son permanentes; hasta ese momento los
cambios eran provisionales y podian ser anulados, pero una vez confirmados nunca pue-
den ser deshechos.

v’ Los cursores abiertos han sido cerrados, y los bloqueos?® han sido liberados.

e Cuando T ejecuta una operaciéon de ROLLBACK, significa que T ha sido cancelada, de forma
gue el sistema debe anular todas sus operaciones (de actualizacion de datos), para llevar la ba-
se de datos al estado en el que estaba justo antes de que se iniciara T.

Notal: una operacion COMMIT o ROLLBACK finaliza una transaccion, no un programa. La ejecu-
cién de un programa suele consistir en una secuencia de transacciones ejecutadas una tras otra.

Nota2: el punto de confirmacidn es un concepto légico; no queda reflejado fisicamente como tal en
ningun lugar.

EL PROCESO DE RECUPERACION DEL FALLO DE UNA TRANSACCION

Supongamos que se estan ejecutando varias transacciones de forma concurrente. Dichas transac-
ciones habran realizado modificaciones sobre elementos de la BD, algunas de las cuales pueden
haberse llevado a disco.

Cuando el sistema se cae, el fallo puede ocurrir en un momento en el que algunas de las transac-
ciones estén en curso (ejecutandose) y otras transacciones pueden haber terminado ya.

Esta claro que una vez que el sistema es reiniciado, deberan ser anuladas!® aquellas transaccio-
nes T que han quedado a medio, puesto que no alcanzaron su punto de confirmacién (son aque-

llas que no llegaron a anotar su <COMMIT, T> en la bitacora).

**Notese que para que sea posible deshacer cambios realizados sobre elementos de BD, es nece-
sario que en el fichero de bitacora existan las entradas correspondientes a dichos cambios.

¢Y qué ocurre con las transacciones que habian finalizado cuando ocurri6 el fallo?

Podriamos pensar algo como “estas transacciones si han llegado a su punto de confirmacién,
luego podemos darlas por terminadas con éxito, y ‘olvidarnos’ de ellas...".

Sin embargo, no es seguro que estas transacciones estén confirmadas realmente, pues es posible
gue algun cambio sobre un elemento de la BD todavia no se haya llevado a la BD en disco.

Esto ocurre si el fallo tiene lugar mientras se estan grabando en disco los elementos de la BD modi-
ficados: algunos cambios pueden quedar grabados en la BD en disco, pero otros no.

8 Corresponde con el estado CONFIRMADA de T (véase tema de Conceptos de Procesamiento de Transacciones)
9 véase tema de Control de la Concurrencia en Sistemas de Base de Datos.
19 revertidas, rolledback
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Por esto, una vez reiniciado el sistema, es necesario rehacer las modificaciones de las transac-
ciones que terminaron con éxito, para asegurar que quedan realmente consolidadas en disco
(aquellas que si llegaron a escribir <COMMIT, T> en la bitacora).

***Notese que para que sea posible rehacer cambios, es necesario que en el fichero de bitacora,
existan las entradas correspondientes a los mismos.

Por un lado, hemos de tener en cuenta que la bitacora es un fichero en disco. Como ya sabemos,
actualizar un fichero en disco implica:

1. copiar el bloque adecuado del fichero en disco a un buffer de la memoria principal,
2. actualizar el bloque en el buffer (insertar una nueva entrada, por ejemplo) y
3. copiar el bloque desde el buffer al disco.

Esto supondria una escritura en disco cada vez que se inserta una nueva entrada en la bitacora.

Para conseguir una Unica escritura por bloque, en la practica...
- se mantiene un bloque completo de bitadcora en memoria principal (buffer de bitacora), y
- cuando se llena de entradas, el bloque completo se escribe en disco (fichero bitacora)

Con esto se evita escribir varias veces en disco un mismo bloque de fichero, pero provoca otros
problemas, que ilustramos a continuacién mediante ejemplos.
Supongamos un par de transacciones en ejecucion, T1 y T2. Ambas realizan actualizaciones sobre
elementos de la BD. Estos cambios se anotan solo en el buffer de bitdcora en memoria principal:
<ESCRIBIR,T2,X,7,15>,
<ESCRIBIR,T1,Y,2,5>, etc.

Supongamos también que algunos de estos cambios se consolidan en la BD en discol?, por ejemplo
estos dos anteriores: en la BD se tiene por tanto X=15 e Y=5.

T1 realiza dos cambios mas sobre los elementos Z y V, y después finaliza con éxito, luego anota,
todavia s6lo en el buffer de bitacora, las entradas:

<ESCRIBIR,T1,2,6,3>

<ESCRIBIR,T1,V,8,1>Yy

<COMMIT, T1>.

El COMMIT de T1 indica al sistema que puede confirmar en disco los cambios (hechos por T1)
aun no llevados a la BD, es decir los que modifican los valoresZde 6a3yVde8al.

Supongamos ahora que el sistema comienza a escribir en la BD en disco los elementos Z y V modi-
ficados por T1, pero, recordemos, estos cambios todavia no se han anotado en la bitacora en disco
(sino que las entradas correspondientes siguen en el buffer de bitacora, que no esta lleno aun).

Si el fallo ocurre justo durante la consolidacién de los cambios de la BD en disco, entonces es posi-
ble que algunos cambios de T1 si se graben en disco (en BD queda Z=3), pero otros no (en BD si-
gue V=8). Recordemos que T2 no habia alcanzado su punto de confirmacion.

Cuando el sistema es reiniciado, el proceso de recuperacion accede al fichero de bitacora en disco.
Lo mas normal es que el fallo haya provocado la pérdida del contenido de la memoria principal,
asi que no encontrara ninguna de esas entradas del buffer de bitacora que todavia no se habian
volcado en disco cuando ocurrid el fallo.

11 . . . P ..
Posteriormente se vera que esto es pOSIble en algunas técnicas de recuperacion y en otras no.
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En particular no encontrara la entrada <COMMIT, T1> ni <COMMIT, T2>, asi que intentara
anular T1yT2.

Sin embargo T1 no debe ser anulada, pues se realizé completamente y con éxito. Lo Unico que
ocurre es que no se completd la confirmacion en disco de sus cambios. Tan sélo se deberia
rehacer cada una de sus operaciones.

Este error se hubiera evitado si, antes de comenzar la consolidacién de cambios de BD en disco,
se hubiera grabado en disco (y con éxito, claro) la porcion de bitacora que s6lo estaba en el
buffer: el sistema hubiera detectado la confirmacion de T1 (pues en la bitdcora en disco estaria
la entrada de COMMIT T1), y ademas si seria posible rehacer las modificaciones de T1, porque
estarian en bitacora (en disco) todas las entradas <ESCRIBIR, T1,...>12,

Pero aun existe un problema adicional. Deciamos que el sistema intentara anular T1 y T2.
Dos de las entradas perdidas a causa del fallo son
<ESCRIBIR,T2,X,7,15>y
<ESCRIBIR,T1,Y,2,5>

asi que no se tiene anotado (en fichero bitacora) ni el valor_anterior ni el valor_nuevo para X
ni paray.

Pero ambos cambios fueron llevados a la BD en disco, de forma que X e Y ya contienen sus
nuevos valores 15y 5. No es posible deshacer estas operaciones de forma correcta.

Otra entrada perdida es <ESCRIBIR,T1,Z,6,3>, que corresponde a otro cambio de T1 que si
ha dado tiempo a consolidar en disco antes del fallo. Pero tampoco en este caso se puede
deshacer esta operacion, y por la misma razon que antes.

Vemos que es imposible recuperar la base de datos a un estado de consistencia anterior.

Todo esto también se hubiera evitado si, antes de comenzar la grabacién de cambios de BD en
disco, se hubiera grabado en disco la porcion de bitdcora que sélo estaba en el buffer: si seria
posible deshacer las modificaciones de T1 y T2 , porque estarian en bitacora (en disco) todas
las entradas <ESCRIBIR,...>13 necesarias.

En realidad, lo que hemos hecho es razonar que, para evitar estos problemas, es necesario seguir
un protocolo de bitacora adelantada., puesto que asegurara que la base de datos podra ser recu-
perada de forma correcta.

2 por esto ultimo se afirmé la frase marcada con *** anteriormente.
3 Por esto se afirmé la frase etiquetada con ** anteriormente.
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BITACORA ADELANTADA

Este protocolo indica que ...

1. No se puede grabar en disco los cambios realizados por una transaccion T4, hasta que se haya
forzado la escritura en disco de toda entrada de bitacora para T, hasta el momento actual.

2. Laoperacion confirmar de una transaccion no se puede completar hasta que se haya forzado la
escritura en disco de cualquier entrada de bitacora para esa transaccion!s.

Es decir fuerza la escritura de la bitacora en disco antes de consolidar cualquier cambio realizado
por T. Ya sea para confirmar en disco cambios antes de que T alcance su punto de confirmacién, o para
confirmarlos después de que T lo haya alcanzado?’.

Asi que nunca va a ocurrir que 1°) se lleven a disco los cambios de elementos de BD y 2°) el sistema
falle al ir a grabar en disco la parte de bitacora.

Pero si puede ocurrir que 1°) se grabe fisicamente la parte de la bitacora de una modificacién y 2°)
el sistema falle cuando va a aplicar el cambio a la BD en disco.

En este Gltimo caso, al reiniciar el sistema, el Gestor de Recuperacion verad que la modificacion pu-
do hacerse o no fisicamente, pues esta registrada en bitacora. Podra deshacerla o rehacerla usando
la entrada correspondiente en bitacora.

Con el uso del protocolo de bitacora adelantada, siempre estamos seguros de que podemos llevar
la base de datos a un estado consistente, aunque ocurra un fallo mientras se graban en disco los
cambios de elementos de BD, pues sera posible rehacer y/o deshacer los cambios.

PUNTOS DE VALIDACION DEL SISTEMA

Retomemos ahora el proceso de recuperacion, tras una caida del sistema de BD.

Al rearrancar el sistema el Gestor de Recuperacion accede al fichero de bitacora (en disco). En él
estan anotadas todas las entradas correspondientes a modificaciones sobre elementos de la base de
datos, realizadas por las transacciones. Para aquellas transacciones que alcanzaron su punto de
confirmacion, también estaran anotadas las entradas COMMIT adecuadas.

Asi que el Gestor de Recuperacion del sistema de BD lleva a cabo las siguientes operaciones:
1. DESHACER (undo) las transacciones activas, es decir las que estaban en progreso
cuando ocurri6 el fallo
2. REHACER (redo) las transacciones que alcanzaron su punto de confirmaciéon antes de la
caida, pero (quizas) no tuvieron tiempo de transferir sus actualizaciones desde los buffers
de BD ala BD fisica.

¢ Cémo sabe el sistema qué transacciones estaban “activas” y debe deshacer?
Y ¢como sabe el sistema cuéales debe rehacer?

4 Es decir, el valor de un elemento de BD no se puede reescribir con su nuevo valor (resultado de una modificacion)...
® En particular toda entrada ESCRIBIR que incluya el valor_anterior; ademas de toda entrada LEER, si es posible la
reversion en cascada.

% En particular toda entrada ESCRIBIR que incluya tanto valor_anterior como valor_nuevo; ademas, si es posible la
reversion en cascada, toda entrada LEER.

" Esto dependera de la técnica de recuperacion empleada por el SGBD. Se vera mas adelante.
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Pues el sistema debe examinar la bitacora desde el principio, y rastrearla hacia adelante para de-
terminar que ...

a) T estaba activa si ha escrito una entrada <INICIAR,T>, pero no ha escrito ninguna entrada
<COMMIT,T> ni <ROLLBACK, T>,y que

b) T alcanz6 su punto de confirmacion si ha escrito <COMMIT, T> en bitacora.

Es posible evitar tener que recorrer toda la bitdcora, en busca de las transacciones activas (para
anularlas (deshacer sus operaciones) o descartarlas, para reiniciarlas posteriormente).

También se puede evitar tener que rehacer todas las transacciones confirmadas.

Ambas cosas se consiguen usando puntos de validaciéon (también llamados puntos de revi-
sion o puntos de control).

Un punto de validacion es otro tipo de entrada en la bitacora. El sistema establece (marca) un
punto de revision de forma automatica y periddica. En particular, es el Gestor de Recuperacién el
gue establece cuando marcar un punto de validacion. Por ejemplo cada m minutos, o cuando se
han grabado en el buffer de bitacora un nimero t de entradas del tipo <COMMIT, T> desde el
altimo punto de validacionis,

Marcar un punto de revision implica lo siguiente:

1. Suspender temporalmente la ejecucion de todas las transacciones en curso.

2. Escribir en disco todas las entradas de bitacora que residan en ese momento en el buffer de bi-
tacora (en memoria).

3. Forzar la escritura en disco de todos los bloques del buffer de BD que se hayan modificado
(es decir, se llevan a disco todas las actualizaciones realizadas'?).

4. Escribir una entrada especial (registro de validacion) en la bitacora en disco.

El registro de validacion contiene:
- Lista de identificadores de las transacciones activas (en el instante del punto de validacion)
- Direccion dentro del fichero bitacora, de la primera y ultima entradas correspondientes a cada
transaccion activa (para rapidez de acceso si es necesario anular una transaccién)

5. Escribir en un fichero especial de arranque del sistema, la direccion fisica del registro de vali-

dacion dentro del fichero bitacora. ElI Gestor de Recuperacion accede a este fichero especial
de arranque cuando el sistema es reiniciado tras el fallo.

6. Reanudar la ejecucidn de transacciones.

Asi pues, cuando ocurra un fallo sélo sera necesario examinar la bitdcora desde el dltimo punto de
revision hacia adelante, y toda transaccién cuya entrada <COMMIT, T> esté en la bitacora antes de
dicho punto de validacion no deberadn rehacer sus operaciones ESCRIBIR, pues ahora estamos
seguros de que fueron consolidadas por completo (ya que en el punto de revision se forzé la es-
critura en disco de tales actualizaciones).

Nota: el que marcar un punto de revision impligue la escritura en disco, no quiere decir que no
existan otros momentos en los que también se consoliden cambios en disco, aparte de en estos
puntos de validacion (¢ Sabria indicar cudles serian esos otros momentos?).

18 | os valores m y t son parametros del sistema de base de datos.

¥ NOTA IMPORTANTE: Como se vera mas adelante, dependiendo de la técnica de recuperacion que utilice el SGBD,
las modificaciones llevadas a la BD desde el buffer de BD en un punto de validacion seran a) solo las realizadas por
transacciones T ya confirmadas (técnica de actualizacion diferida de la BD) o b) todas, independientemente de sila T que
las hizo esta o no confirmada (técnica de actualizacién inmediata de la BD).
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Por otro lado, recordemos ahora que si una transaccion T1 aborta (y, por tanto, es anulada), cual-
quier otra T2 que haya leido elementos escritos por T1, también deberia ser anulada. Esto es la
reversion en cascada y puede ocurrir si el protocolo de recuperacion garantiza planes recupera-
bles, pero no que sean estrictos o sin cascada.

La reversidn en cascada consume mucho tiempo, y por esto casi todos los mecanismos de recupe-
racion se disefian de forma que nunca sea necesaria la reversiéon en cascada.

Notese que para revertir transacciones es necesario deshacer las operaciones ESCRIBIR, y que las
entradas tipo LEER se anotan en la bitacora para determinar si es necesaria la reversion de tran-
sacciones. Por tanto, si el método de recuperacién garantiza que nunca ocurrira reversion en cas-
cada, no sera necesario anotar en bitacora entradas correspondientes a lecturas de elementos.

TECNICAS DE RECUPERACION DE CAIDAS DEL SISTEMA DE BD

A continuacién describiremos algunas técnicas de recuperacién. No son descripciones de como un
sistema especifico implementa la recuperacion, sino que nuestra intencién es describir concep-
tualmente varias estrategias distintas para la recuperacion de caidas del sistema de BD.

Con frecuencia las técnicas de recuperacion estan “ligadas” con los mecanismos de control de la
concurrencia. Es decir, algunas técnicas funcionan mejor con unos métodos de control de concu-
rrencia que con otros. Con todo, analizaremos en primer lugar los conceptos de recuperacion sin
tener en cuenta los mecanismos de control de la concurrencia, es decir considerando un sistema
monousuario, y después indicaremos las circunstancias en las que, si se emplea un protocolo de
control de concurrencia determinado, conviene usar un mecanismo especifico de recuperacion.

Una estrategia de recuperacion representativa podria resumirse informalmente de la siguiente
manera:

e Tras un fallo en el sistema (de tipo 5 0 6) que ha producido dafios en una parte considerable
de la BD, el método de recuperacion consistira en restaurar una copia de seguridad anterior de
la BD y reconstruir un estado mas actualizado, rehaciendo las operaciones de las transacciones
confirmadas anotadas en la bitacora hasta el momento de la caida.

Es conveniente, por tanto realizar periddicamente una copia de seguridad (en cinta, por ejem-
plo) del contenido de la base de datos.

Ademas se debe hacer, con mayor frecuencia, una copia de respaldo del fichero bitacora para
no perder los efectos de las transacciones ejecutadas desde la Gltima copia de seguridad
(backup) de la BD.

« Si el fallo es no catastréfico (de los tipos 1 a 4) la estrategia consistira en invertir los cambios
gue provocaron la inconsistencia, es decir deshacer algunas operaciones. También puede ser
necesario rehacer algunas operaciones para restaurar un estado consistente de la BD.

En este caso, sélo se necesita consultar las entradas anotadas en la bitacora.

En ambos casos, consideramos que el fichero bitacora en disco (log) no sufre ningdn dafio.

Dos tipos fundamentales de técnicas de recuperacion de fallos no catastroficos son las técnicas
basadas en la actualizacion diferida y en la actualizacion inmediata, que vamos a ver a continuacion.
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TECNICA DE ACTUALIZACION DIFERIDA DE LA BASE DE DATOS

Si el sistema sigue esta técnica, una transaccion T no actualiza la BD hasta después de que T com-

pleta con éxito su ejecucion y llega a su punto de confirmacion; es decir, se difiere la grabacion de
actualizaciones en la BD hasta la confirmacion.

Antes de ser confirmada T, todas sus actualizaciones se realizan en el espacio de trabajo local de
dicha transaccion (en memoria) y son anotadas en el buffer de bitacora (también en memoria).
Una vez que T llega a su punto de confirmacién, primero se fuerza la escritura en disco de la bitéa-
cora, y después se escriben sus actualizaciones en la BD en disco.

» Si T falla antes de llegar a su punto de confirmacién, no habra modificado la BD en absoluto,
por lo que no es necesario deshacer ninguna operacion.

= Si T falla una vez alcanzado su punto de confirmacion, habrd que rehacer T (a partir de las
entradas de bitacora) porque no es seguro que todos sus cambios se hayan llevado a disco.

Este protocolo, por tanto, quedaria definido con los siguientes puntos:
a) Una transaccion no puede modificar la BD antes de llegar a su punto de confirmacion.
b) Una transaccion no llega a su punto de confirmacién antes de anotar todas sus operaciones

de actualizacion en bitacora y de forzar la escritura de la bitacora en disco. Una vez se ha
hecho esto, la actualizacidn real tiene lugar, y la transaccién pasa al estado CONFIRMADA.

Si el sistema sigue esta técnica, una vez reiniciado el mismo, el Gestor de Recuperacion ejecutara el
algoritmo de recuperacién NO DESHACER / REHACER:

1. Crear dos listas de transacciones??, llamadas ACTIVAS y CONFIRMADAS, ambas vacias.

2. Inicializar ACTIVAS a la lista de transacciones activas que aparecen en el registro de valida-
cion (correspondiente al Gltimo punto de revisidn) escrito en la bitacora.

Examinar la bitacora a partir del Gltimo punto de revisién hacia adelante.
Si se encuentra una entrada <INICIAR,T>, se afiade T a la lista ACTIVAS.

Si se encuentra una entrada <COMMIT,T>, mover T de la lista ACTIVAS a la lista CONFIR-
MADAS.

6. Al terminar de examinar la bitacora,

» REHACER las operaciones ESCRIBIR de las transacciones de la lista CONFIRMADAS, en
el mismo orden en que se escribieron en bitacora,

« REINICIAR las transacciones de la lista ACTIVAS (transacciones en curso, no confirmadas)
El sistema esta ahora preparado para aceptar nuevos trabajos (la BD es consistente).

Rehacer una operacion ESCRIBIR realizada por T consiste en examinar su correspondiente en-
trada en bitacora <ESCRIBIR,T,X,valor_nuevo>y asignar valor_nuevo al elemento X de la BD.
Esta operacion rehacer debe ser idempotente (es decir, ejecutarla varias veces debe equivaler a
gjecutarla una sola vez??),

Noétese que en las entradas de bitacora tipo ESCRIBIR sdélo es necesario almacenar los valores
nuevos y no los anteriores, puesto que nunca se requiere deshacer operaciones pero si rehacerlas.

2% | a informacion de bitacora asociada a esta transaccion se utiliza para el ejecucion de las escrituras diferidas.

2! Esta claro que dichas listas no almacenaran transacciones en si, sino los identificadores de dichas transacciones,
representados aqui con la letra T.

2 En realidad TODO el proceso de recuperacién ha de ser idempotente, puesto que si el sistema falla durante el proce-
so de recuperacion, el segundo intento de recuperacion podria rehacer operaciones ESCRIBIR que ya hubieran sido
restauradas durante el primer intento.
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Y reiniciar una transaccion significa reintroducirla en el sistema, como si fuera nueva. Puede ha-
cerlo el sistema de forma automatica, o el usuario manualmente.

Si el sistema es monousuario, en la lista ACTIVAS habra como maximo una transaccion.

Si el sistema es multiusuario, dependiendo de los protocolos de control de la concurrencia em-
pleados, el proceso de recuperacién puede ser mas complejo. Cuando mayor sea el grado de con-
currencia, mas complicada sera la tarea de recuperacion:

Consideramos un sistema en el que la bitacora incluye puntos de validacion y el control de
la concurrencia utiliza bloqueo de dos fases y evita el bloqueo mortal haciendo que una
transaccién T obtenga, antes de comenzar a ejecutarse, todos los bloqueos de los elementos que
necesita.

Para combinar el método de recuperaciéon por actualizaciones diferidas con esta técnica de con-
trol de concurrencia, podemos mantener todos los bloqueos de los elementos hasta que T llegue
a su punto de confirmacién.

Despueés de ello, los bloqueos pueden liberarse.

Esto garantiza planes estrictos y seriables.

Una desventaja de este método es que limita la ejecucion concurrente de las transacciones,
pues los elementos permanecen bloqueados hasta que T llega a su punto de confirmacion.

Pero su principal ventaja es que nunca es necesario deshacer operaciones, porque...

1) Una transaccién no modifica la BD hasta que llega a su punto de confirmacién, luego ningu-
na transaccion se revierte por haber fallado durante su ejecucion.

2) Una transaccion T1 nunca lee un elemento modificado por otra transaccién T2 no confirma-
da, porgue los elementos permanecen blogueados por T2 hasta que ésta alcanza su punto de
confirmacion, luego nunca hay reversion en cascada.

Nota: Un buen ejercicio para el alumno seria pensar en los cambios que seria necesario realizar en
el algoritmo anterior (NO DESHACER/REHACER, y también en los que se veran a continuacion),
considerando que el sistema no utiliza puntos de validacion o control.
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TECNICA DE ACTUALIZACION INMEDIATA DE LA BASE DE DATOS

Si el sistema utiliza esta técnica, es posible que algunas operaciones de una transaccién T actuali-
cen la BD en disco antes de que T llegue a su punto de confirmacién (sin tener que esperar a que T
finalice con éxito). Estas actualizaciones suelen ser denominadas modificaciones no comprometidas.

Recordemos que, para que sea posible la recuperacion, estas actualizaciones deben ser anotadas en
la bitdcora en disco antes de ser aplicadas a la BD (protocolo de bitacora adelantada).

= Si T falla después de haber llevado algunos cambios a la BD, pero antes de llegar a su punto de
confirmacion, serd necesario anular el efecto de esas operaciones sobre la BD: T debe ser abor-
tada (rolledback) y hay que deshacer sus operaciones.

» Y, por el mismo motivo que en la técnica anterior, si T falla después de alcanzar su punto de
confirmacion seré necesario rehacer sus operaciones.

Si el sistema sigue esta técnica, una vez reiniciado el mismo, el Gestor de Recuperacion ejecutara el
algoritmo de recuperacién DESHACER / REHACER:

1. Crear dos listas de transacciones, llamadas ACTIVAS y CONFIRMADAS, ambas vacias.

2. Inicializar ACTIVAS a la lista de transacciones activas que aparecen en el registro de valida-
cion (correspondiente al Gltimo punto de revisidn) escrito en la bitacora.

Examinar la bitacora a partir del Ultimo punto de revision hacia adelante.

Si se encuentra una entrada <INICIAR, T>, se afiade T a la lista ACTIVAS.

Si se encuentra una entrada <COMMIT,T>, mover T de la lista ACTIVAS a CONFIRMADAS.
Al terminar de examinar la bitacora,

o g &~ w

« DESHACER, con base en la bitacora, las operaciones ESCRIBIR de las transacciones en
ACTIVAS. Deben deshacerse en orden inverso a aquel en que se anotaron en bitacora,

« REHACER, con base en la bitacora, las operaciones ESCRIBIR de las transacciones en
CONFIRMADAS, en el mismo orden en que se escribieron en bitacora.

El sistema esté ahora preparado para aceptar nuevos trabajos (la BD es consistente).

Deshacer una operacion ESCRIBIR realizada por T consiste en examinar su entrada en bitacora
<ESCRIBIR,T,X,valor_anterior,valor_nuevo>y asignar valor_anterior al elemento X de la BD.
Esta operacién deshacer también debe ser idempotente.

Una variacion de esta técnica obliga a que, para que pueda decirse que T ha llegado a su punto de
confirmacion, todas las actualizaciones realizadas por T deben haberse grabado en la BD.

En este caso, si T falla una vez alcanzado su punto de confirmacidn, no se necesitara rehacer nada.

Si el sistema sigue esta técnica, una vez reiniciado el mismo, ejecutara el algoritmo de recupera-
ciéon DESHACER/NO REHACER, cuyos pasos se dejan como ejercicio para el alumno.

Si el sistema es monousuario, en la lista ACTIVAS habrda como maximo una transaccion.

Si el sistema es multiusuario y se permite la ejecucién concurrente, el proceso de recuperacion
también depende de los protocolos empleados para el control de la concurrencia:
Consideramos un sistema en el que la bitacora incluye puntos de validacion y el control de
la concurrencia usa bloqueo de dos fases estricto, el cual s6lo permite que una transaccion T
lea 0 escriba un elemento si la Gltima transaccion que lo ha escrito ya se ha confirmado. Esto ga-
rantiza planes estrictos, pero pueden producirse bloqueos mortales, por lo que se necesita
deshacer transacciones.
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RECUPERACION DE TRANSACCIONES DE MULTIPLES BASES DE DATOS

Hasta ahora hemos considerado que una transaccion sélo tiene acceso a una base de datos. En al-
gunos casos, una transaccion puede necesitar acceso a varias bases de datos.

De hecho, en los sistemas llamados de multiples bases de datos (o multibase de datos), una tran-
saccion puede acceder a las BD de varios SGBD diferentes e independientes. Cada SGBD podria
tener su propio gestor de transacciones, su propia técnica de recuperaciéon...

Supongamos una transaccién de multibase de datos T, que modifica datos en una base de datos
IMS y también en otra base de datos DB2.

a) Si T acaba con éxito, debe realizar COMMIT de todas sus actualizaciones (tanto en el siste-
ma IMS como en el sistema DB2)

b) Si T debe ser anulada, es necesario hacer ROLLBACK de todas sus actualizaciones (en am-
bos sistemas IMS y DB2)

Es decir, NO es posible que T realice un COMMIT en IMS y un ROLLBACK en DB2, ni tampoco

puede suceder que T haga un ROLLBACK en IMS y un COMMIT en DB2, pues en estos casos la
transaccién NO seria atdmica.

Es necesario, por tanto, que T acabe con la misma instruccion en ambos sistemas, es decir con dos
COMMIT o dos ROLLBACK, uno en cada sistema.

Pero, aunque asi sea ¢quién controla lo que ha ocurrido en el otro sistema?

Si ocurriera un fallo a la mitad de la transaccion (es decir, cuando T ya ha hecho COMMIT en el
sistema IMS, y estd a la mitad de su ejecucion en DB2) tendriamos la BD inconsistente, pues se
anularia en DB2 jpero los cambios ejecutados en IMS ya serian permanentes!

La transaccidén se habria ejecutado parcialmente: violacién de la atomicidad de T.

La solucion es utilizar un mecanismo de recuperacién de dos niveles, que necesita (ademas de los
gestores de recuperacién locales) un coordinador o Gestor de Recuperacion global.

El coordinador seguiria un protocolo de confirmacion en dos fases, para garantizar que los gesto-
res de recuperacion locales (de IMS, DB2...) hacen COMMIT o ROLLBACK de las actualizaciones
(las realizadas en cada sistema) al unisono, aunque el sistema falle a mitad del procesamiento de la
transaccidn en alguno de los sistemas participantes.

Supongamos que la transaccion T finaliza con éxito, lo cual implica la ejecucién de un COMMIT en
todos los sistemas a los que accede. Cada sistema, por tanto, envia al coordinador un mensaje indi-
cando que la parte de T en la que participa dicho sistema, ha acabado sin problemas.

23 Esto es similar al caso de los Sistemas de base de datos Distribuidos, donde una transaccion puede interactuar con
(acceder a datos almacenados en) varias fuentes de datos diferentes, puesto que la base de datos esta dividida en
partes que residen en distintos sitios conectados en red.
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PROTOCOLO DE CONFIRMACION EN DOS FASES (two-phases commit)

Fase 1.

a.

Cuando todos los SGBD participantes indican al coordinador que la parte de T en la que
interviene cada uno ha acabado con éxito, el coordinador envia a cada participante el
mensaje “preparense para confirmar la transaccion T”.

Cada sistema participante fuerza la escritura en disco de todas las entradas de la bitacora
(local). De este modo cada sistema consigue un registro permanente de las actualizaciones
de T, asi sera capaz de consolidarlas o de anularlas, seglin sea necesario.

Si esta escritura se lleva a cabo sin problemas, cada sistema envia un mensaje de “ok” o
“listo para confirmar T” al coordinador. Si falla la escritura forzada o la transaccion local
no puede confirmarse por alguna razon, el sistema participante envia una sefial de “ko” o
”imposible confirmar T”.

Si tras un tiempo de espera, el coordinador no recibe nada desde algun sistema, supone
que su respuesta es “ko”.

Fase 2.

a.

Una vez que el coordinador ha recibido todos los mensajes, graba en su bitacora un regis-
tro de decision (el cual contiene todos los mensajes recibidos) y después fuerza la es-
critura en disco de su bitacora.

Si todos los mensajes eran de tipo “ok”, T tiene éxito y el coordinador envia una sefal
“confirmar T” a todos los sistemas participantes, para que cada uno escriba en su bitacora
una entrada <COMMIT, T> vy si es necesario consolide los cambios de T en su BD (es po-
sible recuperarse de un fallo pues todos los efectos locales de T se han anotado en las bita-
coras de las BD participantes).

Si alguno de los mensajes era de tipo “ko”, T ha fallado y el coordinador envia “anular T”
a todos los sistemas participantes, para que cada uno deshaga las actualizaciones de T in-
dividualmente, usando su propia bitacora.

Ahora, cuando cae el sistema, el procedimiento de recuperacién (al rearrancar) es el siguien-

te:

1. El coordinador accede al registro de decisién en su propia bitacora.

2. Si lo encuentra, el proceso sigue por donde se quedd (segunda fase), es decir, segun los men-
sajes que el coordinador recibi6, éste enviara “confirmar” o “anular” a todos los sistemas
participantes.

3. Si no lo encuentra (el error tuvo lugar antes de la segunda fase), el coordinador envia “anu-
lar” a todos los sistemas participantes.




